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1. INCIBE y los Educadores/as



;. Por qué INCIBE y Educacion? ~ sincibe_

Centro de Seguridad en Internet
¢ Concienciacion

¢Linea de Ayuda 017
¢Denuncia CSAM

CERT referencia sector privado
®Empresas

¢ Ciudadania

#®Ninos/as y adolescentes

¢ Familias

¢®Educadores/as



Dia de Internet Segura ~ sincibe_



Formacion y concienciacion para
docentes, familias, jovenes... ~ ¢incibe_



Recursos didacticos, apoyo en o
ciberconvivencia ~ sincibe_



Linea de ayuda y Hotline _¢incibe_



2. Ciberseguridad en el trabajo
docente



. Por que la ciberseguridad? ~ sincibe_

No es algo solo de direccion..., ni el trabajo es solo dar clase...

& Realizamos trabajo fuera del centro?
* Preparar clases
« Corregir examenes
* Mensajes en plataformas educativas (Microsoft Teams, Google Classroom...)

& ¢ Qué tipo de informacion manejamos?
 Listados de alumnos/as (y docentes)

 Informes psicopedagogicos, sanitarios...
* Imagenes

& ¢ Es informacion sensible?
& ¢ Como la protegemos?



Alguien modifica o borra mi s
informacién por error... _sincibe_



Pierdo mi memoria USB...  sincibe_



Me entra un virus y no puedo usar el o
equipo sincibe_



Me equivoco de cuenta en la nube S—
ineipe_

Selecciona una cuenta

(@ Usar otra cuenta

2= Eliminar una cuenta



Hay un fallo del sistema ~ sincibe_



Hay una fuga de datos en la nube y se o
hacen con mi informacion _tincibe_



3. Herramientas y configuraciones de seguridad,
y proteccion de la informacion digital



Prepara tu espacio de trabajo sincibe_

Separa documentos personales de profesionales, creando una cuenta de usuario
diferenciada y utilizando un disco duro externo para hacer copias de seguridad.



Protege tu informacion y la de tus R
alumnos/as Loineibe



Mantén actualizado tu dispositivo I



Saca partido a tu antivirus  sincibe_



¢ Probamos el antivirus? +incibe_



Descargas oficiales y de confianza v incibe

#_ Download on the
@& App Store



L1 Contrasefias robustas, o
pero faciles de recordar Lineibe_
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Extras para tus contrasenas... _ tincibe_

2FA Gestores de contrasenas



Copias de seguridad... frecuentes, en o
lugar seguro y jrecuperables! ~ sincibe_



Aprende a cifrar la informacion

»incib
s 1neine
INSTITUTO WACIOMAL DE CIRERSECURITAD



4. Recomendaciones para
trabajar la Ciberconvivencia

www.incibe.es/menores/educadores/
ciberconvivencia



http://www.incibe.es/menores/educadores/ciberconvivencia

¢ Ciberconvivencia escolar? ~ sincibe_

En positivo, influencia del uso TIC... |En relacion con los riesgos...

Burlas y amenazas puntuales

O

Relaciones entre estudiantes

O

Discriminacion y ciberacoso

O

Bienestar del alumnado

O

Difusion no consentida de informacion
privada

O

Relaciones con docentes

O

O

Implicacion de familias .
Contactos con fines sexuales

O

Respeto y asertividad en linea

O

Comunidades peligrosas

O



A. MARCO NORMATIVO DEL CENTRO  sincibe_

Plan de Convivencia, protocolos...



B. GESTION DEL CENTRO Y DE LA
CIBERCONVIVENCIA

»incib
s 1neine
INSTITUTO WACIOMAL DE CIRERSECURITAD

Programas integrales de convivencia
Coordinador/a comodo/a en la Red (o con apoyos)

TIC: filtrado de contenidos, busqueda segura y
buscador infantil



C. EL PERSONAL DEL CENTRO —
EDUCATIVO Lo nene

Informacion para docentes y PAS, y seguimiento con tutores/as
Formacién del profesorado

Implicacion en las acciones normativas



D. EL ALUMNADO Jeincibe_

Informacion sobre protocolos y lineas de ayuda
Formacion del alumnado

Implicacion y participacion activa del alumnado



E. LAS FAMILIAS

»incib
s 1neine
INSTITUTO WACIOMAL DE CIRERSECURITAD

Informacion para las familias,
reuniones, formacion




F. TEMAS DE FORMACION PARA
PROFESORADO Y ALUMNADO

»incib
s 1neine
INSTITUTO WACIOMAL DE CIRERSECURITAD

Habilidades sociales, competencias digitales

La consciencia sobre los problemas, testigos, el
dano causado

La responsabilidad docente, |la gestion de
conflictos



G. LA DETECCION DE POSIBLES
CONFLICTOS

® 1 1
2 1na ibe
IMNSTITUTO NACIONAL DE CIRERSECURICAD

Buzdn de convivencia
Seguimiento informal del clima
Analisis de relaciones

Seguimiento de hashtags y menciones



H. INTERVENCION EN SITUACIONES _—
CONFLICTIVAS Lo nene

Reconducir comentarios superfluos >
Listar servicios de ayuda

Asumir responsabilidades y reparar el dano


https://youtu.be/L7bgDWWpIfM

5. Recursos educativos sobre ciberseguridad
y USO seguro y responsable



Unidades Didacticas sincibe_
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Juegos sobre redes sociales, jCartal, o
De mayor quiero ser influencer _sinclbe_



Alfabetizacion mediatica, o
Mirémoslo con lupa L sincibe_



Sesgos y camaras de eco, Dime o
que sigues y te dirée que opinas '”C'be—




Ciberacoso, Cada comentario o
cuenta ¢incibe_

Se nota que has colocado la mesa para la foto, no
es realista.

i 1e has parado a pensar en los que no pueden
permitirse estudiar? Podias ser mas considerado.

ZHas engordado o es el angulo de |a foto?

Mejor que estudies porgque no tienes mucho
futuro como influencer.

Vaya tonteria de foto, se supone que esta red
social es para desconectar y divertirse.




Ciberacoso, jAhora
te toca a ti! ¢incibe_



Ciberacoso, Hablemos de o
ciberacoso Loneibe



Ciberacoso, Kahoot! y juegos s incibe_



Sexting basado en hechos o
reales ¢incibe_



Abuso sexual online, Actua por o
ti y por tus companeros/as ~ sincibe_

s Detecta el riesgo



Abuso sexual online, Actua por e
ti y por tus compaferos/as Lineibe_

= Reacciona



Y si tengo que elegir solo una cosa para
llevarme...



s iNncibe_

INSTITUTO WACIOMAL DE CIRERSECURITAD



Gracias
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